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Presentation d’e-Enfance ~

3018

\ L’association frangaise de protection des mineurs sur internet, creee en 2005
Sa Mission ?
Prevenir et sensibiliser les mineurs et leurs parents aux risques liés aux usages d’internet.

f“i e-Enfance réalise des actions de prévention dans les ecoles primaires, college et lycees
&A

% e-Enfance s’adresse aux parents et aux professionnels

\
\\ e-Enfance gere la ligne téléphonique d’aide : 30 18

Partenaire privilégié du Ministere de ’Education nationale sur la question du cyberharcelement depuis 2011
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Apres lI'intervention
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S'abonner v

Association protection des mineurs sur Internet.
Besoin d’aide : 3018

L'ASSOCIATION v ACTUALITES ~ PROFESSIONNELS ~ PARENTS ~ 712 ANS ~ 1I3ANSET+ v

pour les jeunes victimes de violences numeriques

3018, le nouveau numeéro national 30 1 8
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Apres lI'intervention
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3018, le nouveau numeéro national

pour les jeunes victimes de violences numeriques
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[ |y~ NOS INTERVENTIONS & FORMATIONS @) LA BLATEEGRMEIDE SIGNAUEMER

https://www.e-enfance.org/

il POST 4G 15:24

< eenfance Al

412 3052 349

k’{ Publications AbONNEés Abonnements

e-Enfance

Association de protection des mineurs sur
Internet. Besoin d'aide? 3018, le numéro
national pour les jeunes victimes de
violences numériques

3018.fr

www.e-enfance.org/

11 Rue des halles, Paris, France
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Concernant les jeux video : des plateformes d’informations
et d’accompagnement.
—

3018

nfance jeuxvideocom  G)PedaGojeuxt:

LE JEU VIDEO EXPLIQUE AUX PARENTS
e dUtilité Publique

PEGI : https://pegi.info/fr

J -
www.pegi.info pegi.i
_ ™
|
SEXi ONlINE NUDITE

https://www.pedagojeux.fr/accompagner-
mon-enfant/la-signaletique/

=
3018


https://pegi.info/fr

Se positionner en tant que parent

—y
Adopter un equilibre des 4 positionnements, méme si on y connait rien !

_Laisser faire?  Regarderfaire? | Faire ensemble ? | Faire faire ?

=l

P

o
A b =]

Prendre le temps de poser un cadre éducatif avec son enfant, un controle parental ne remplace pas un
accompagnement au quotidien !
8 3018




Quelques reperes educatifs...

3

La regle des 3 6 9 12 de Serge Tisseron

Quel age pour quel ecran ? Le 3-6-9-12

340,6,,9,,12

Eviter les

Pas de Pas Internet seul

al2 ans
avec prudence

d’internet
Avant 9 ans

console
Avant 6 ans.

ecrans
Avant 3 ans.

Source : https://www.3-6-9-12.0rg/

Les ecrans, c’est:

@ o Pasle matin

@ o Pas durant les repas
@ o Pas dans la chambre

@ o Pas avant de s’endormir

Les reseaux sociaux et messageries sont interdits avant 13 ans !

3
3018


https://www.3-6-9-12.org/

Se questionner sur son temps d’utilisation en analysant
son quotidien

— Conduire & la prise de conscience pour évaluer et réguler si besoin

Quelle utilisation ? Necessaire ?

Heures

7h — 8h

13h-17h
17h - 18h

00h - 7h 8



Le harcelement scolaire et le cyberharcelement

— 3 enfants par classe victimes
de harcelement et/ou cyberharcelement

1/10 enfants en France !

NON AU HARCELEMENT | e-Enfance

2 Numeros Verts, 2 Plateformes d’écoute
Eleves, Parents, Professionnels

Face au harcelement Face au cyberharcelement

APPELEZ LE APPELEZ LE
30 20 30 18

Service & Appel Gratuits




Cyberharcelement

\
2@ Acteagressif et intentionnel,

###f  perpétre par un individu ou un groupe d'individus,

[]  aumoyen d’outils de communication

e de facon répéetee

4 a ’encontre d’une victime qui ne peut facilement se defendre seule.

Lorsqu’un acte unique (like, commentaire etc..) participe au cyberharcelement
on appelle ca le HARCELEMENT EN MEUTE

T
Les contenus sur le harcélement ont été validés par Madame Nicole Catheline, 3018
pédopsychiatre et spécialiste des troubles de la scolarité chez I'enfant et I'adolescent et du harcélement entre pairs



Les consequences du cyberharcelement

3

Baisse des résultats
Absenteisme
Trouble de I'attention
Refus ou évitement de I'ecole

Tristesse / Depression / Isolement
Agressivite / Violence / Stress

Phobie / Paranoia
Idees suicidaires / Perte d’estime de soi

Perte ou exces d’appetit
Trouble du sommeil / Difficultes a s’endormir
Comportement a risques/ Violences
Tentatives de suicides




Loi du 4 aout 2014

Loi sur le (cyber)harcelement article |..222-33-2 du code penal

3

Les propos ou comportements repéetes ayant pour objet ou pour effet une degradation des conditions de vie sont punis de :

O circonstance aggravante : Circonstances aggravantes :
1 an d'emprisonnement et 15 000 € d'amende.

(1) Lorsquils ont causé une incapacité totale de
". travail supér‘ieur‘e a huit jOUf‘S. (expertise psychologique)

1 circonstance aggravante :
2 ans d'emprisonnement et 30 000 € d'amende.

'i«i Lorsqu’ils ont eté commis sur un mineur de 15 ans

2 ou + circonstances aggravantes :
3 ans d'emprisonnement et 45 000 € d'amende.

AYATA

(EJ_U Lorsqu’ils ont été commis sur une personne dont
T~ la particuliere vulnérabilité est apparente ou
@ ’,‘) connue de leur auteur (situation de handicap par exemple)

V'V

Témoin sans rien
faire tu es
complice

Des 13 ans il
existe des EPM*
et QPM*

Méme un mineu
peut aller en
prison

;“:'.'.‘ Lorsqu’ils ont été commis par le biais d'un support
1] /. / .
s numérique ou électronique (cyberharcélement)

vV

*Etablissements et Quartiers Pénitenciers pour Mineurs 3018

(DD
)


http://legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000026268205&cidTexte=LEGITEXT000006070719

Comment accompagner ?

Avec l'auteur :
Prise de conscience de son comportement
Pouvoir evoquer ses propres difficultes
Dans 6/10 cas, 'auteur est une ancienne victime

3

Avec la victime :
Pouvoir parler de son ressenti, de sa souffrance
Quelle se sente entendu et l'aider a retrouver une
estime d’elle-méme.
Trouver un lieu d’ecoute et de soutien

Avec les spectateurs :
Comment ont-ils reagis ?

Confronter les avis, les positionnements

Reflechir a une nouvelle fagon de vivre ensemble




Le Grooming

3

Le « Grooming » c’est quand quelgu’un (tres souvent un adulte) prend contact avec un enfant/mineur afin de lier des
rapports emotionnels avec lui dans le but de le soumettre a des abus sexuels ou a son exploitation sexuelle.

Le « Grooming » est interdit et puni par la loi.

« Say No », video de prévention d'Europol sur les

prédateurs sexuels en ligne et la sextorsion: e —

https://www.youtube.com/watch?v=KnG8CFyKIAg &Cral 0t
FRANCE



https://www.youtube.com/watch?v=KnG8CFyKIAg

Comment accompagner son enfant

U
Discuter, echanger, et observer ses changements de comportements

Quelques questions pour paramétrer : SI JE SUIS VICTIME :
- FAIRE DES CAPTURES
Peut-on me Qui peut me Mon compte D’ECRAN -
pirater ? localiser ? est-il protege ?
- SIGNALER -
Mon mot de passe Mes amis Mon compte

Lo . . - - BLOQUER et NE PLUS
est-il securise ? uniquement ? est-il en prive ? REPONDRE -

- EN PARLER -

- CONTACTER e-Enfance au

3018 - S__




Etre a I’écoute de la victime

3

Ne pas rentrer dans une demarche de culpabilisation avec des
questions comme :

« Pourquoi as-tu fais ¢ca ? »,
« Pourquoi t’es-tu pris en photo ? »,
« Pourquoi I’'as-tu envoyé a quelqu’un ? »....

Privilégier a la place:

« Tu n’as rien fait de mal »

« Tun’as pas a avoir honte »
« Nous sommes entierement de ton cote »

« Les coupables sont ceux qui ont partage la photo ou la video »

Marie Quartier, thérapeute et formatrice a I’'Orfee(Observation, Recherche et Formation pour une Ecologie de I'Esprit a I'Ecole) 8

3018

Plus d’outils et d’informations sur nonauharcelement.education.gouv.fr



Proteger les mineurs de la Pornographie )
W La pornographie c’est quoi ? C’est une industrie, et acteur pornographique est un métier.

Le but ? Vendre des films et tout est fait dans ce but : angles de vue, scénarios, maquillage, montages..

Mon enfant est « tombé » sur des images pornographiques : Lui dire que ce ne sont pas des choses qu’il aurait

du voir, lui expliquer ce gu’il a vu et I’inviter a eteindre I'écran.

Chez les plus jeunes, la pornographie peut constituer un veritable traumatisme.

Que faire en prévention ? Parler de la pornographie aux enfants des I’école primaire est possible, car I'enfant
n’en parlera pas spontanement s’il en voit. La pornographie ne montre pas la réalité d’'un acte sexuel !

Et pour les ados ? La sexualité c’est a deux : on en parle et on ose dire non!

L’éducation a la sexualite ne doit pas étre un Tabou ! 8



Pour combattre la desinformation

vy Developper un esprit critique !

Est-ce que I'information que j’ai sous les yeux est :

Datee ?
Croisee ?
Sourcee ?
Signee ?

Contextualisee ?




Pour terminer:, wlly
quelques services

pour vous aider

3018




La CNIL, pour vos données personnelles

MEDIATHEQUE | GLOSSAIRE | BESOINDAIDE | PRESSE | - EN | GESTION DES COOKIES

JESUIS UN

CNIL. —

Protéger les données personnelles, accompagner l'innovation, préserver les libertés individuelles

MES DEMARCHES | THEMATIQUES | TECHNOLOGIES | TEXTES OFFICIELS | LA CNIL

Poser une question ou rechercher un article, une délibération... Q

Q,

COMPRENDRE VOS DROITS MAITRISER VOS DONNEES AGIR
Comment accéder a vos données personnelles, les Comment protéger sa vie privée dans le monde Comment faire valoir ses droits sur ses données
rectifier, les supprimer ? numérique ? ou agir en cas de probleme ?

> Découvrir vos droits > Découvrir les bonnes pratiques > Découvrir vos moyens d'actions

#Cookies et traceurs

OUVERTURE ET PARTAGE DES DONNEES : LE
PROGRAMME DE L'EVENEMENT AIR2021

Publié le 08/10/2021

D https://www.cnil.fr/

3018



Educnum, une education numerique pour tous

EDUCNUM.

Une éducation au numérique pour tous

ACCUEIL RESSOURCES EVENEMENT COLLECTIF

La vie privée, c’est
toujours au programme
cette année!

Intitulé « Ta vie en ligne, réseaux sociaux et vie
privée », ce chapitre explore de maniére
synthétique et graphique les notions
essentielles de la vie privée en ligne et présente
quelques trucs et astuces pour mieux la
protéger. Le support parfait si I'on souhaite
aborder ces questions en classe ou a la maison !

D https://www.educnum.fr/



Pedagojeux.fr, le jeu video expliqueé aux parents

PédaGo)eux.fr

LE JEU VIDEO EXPLIQUE AUX PARENTS

@ ACCOMPAGNER MON ENFANT  COMPRENDRE LE JEUVIDEO  SUJETS SENSIBLES PEDAGOJEUX AMBASSADEURS

WA,
s

o
i

D https://www.pedagojeux.fr/

3018



Education.gouv.fr, pour avoir acces a des informations
concernant le harcelement scolaire et le cyberharcelement

ENX
MINISTERE
DE L'EDUCATION
NATIONALE, 1
DE LA JEUNESSE education.gouv.fr aQ ®
ET DES SPORTS
Libereé
Egalité
Fraternité
Masquer le menu du portail X
Ministére Systeme éducatif Enseignements Vie scolaire Métiers et ressources humaines Bulletin officiel Acces rapide v

NON AU HARCELEMENT

Comprendre le harcélement Agir Jai besoin d'aide Programme pHARe

Accuell > Non au harcélement > Qu'est-ce que le cyberharcélement ?

3018



jeprotegemonenfant.gouv.fr, pour les questions liees a la
pornographie

%ﬂsuqus Je protege
FRANCAISE mon @YFANE ce 2
Liberts PORNOGRAPHIE

Egulité
Fraternité

L VOTRE PROFIL VOS OUTILS VOS QUESTIONS VOS RESSOURCES

Je protege
mon @ FANT ce =
PORNOGRAPHIE

La plateforme d’information a destination des parents
pour lutter contre I'exposition des mineurs aux contenus
pornographiques en ligne.

[_‘oa . {32 DECOUVRIR EN VIDEO -

D https://jeprotegemonenfant.gouv.fr/ S ~

3018



Point de contact : pour signaler anonymement des
contenus choquant sur internet

POINT 000
DE

‘ CONTACT
NET VOTRE SIGNALEMENT QUI SOMMES-NOUS

NOS ACTUALITES NOS MEMBRES RESSOURCES

E N s E M B LE Vous avez rencontré un contenu illicite lors de
4 votre navigation ? Point de Contact vous permet
RESTONS ATTENTIFS

de signaler anonymement tout contenu choquant

auXx contenus sur Internet rencontré sur Internet.

CLIQUEZ, SIGNALEZ'!

D https://www.pointdecontact.net/ 8

3018



Isabelle Filliozat, experte de la parentalite positive,
autrice pourles 6 — 11 ans

Bi Photo/Presse %) Se connecter &+ Créer un compte Contact W 3k

Livres Evénements Ressources en ligne Programme parentalité Stages et formations Consulter

Mon approche

La "Méthode Filliozat"
ou I'Approche Positive
de lI'enfant

Ma méthode pose un regard novateur sur I'enfant. Issue de la psychologie
humaniste et de la psychologie positive, fondée sur la théorie de I'attachement, et
alimentée par les neurosciences, elle se situe dans une perspective de Parentalité
Positive telle que définie par la Communauté Européenne, respectant les droits de
'enfant comme ceux des parents, et répondant aux besocins des enfants pour leur
permettre un développement optimal.

Il faut un village pour élever un enfant. Les parents sont trop souvent isolés, donc &
risque de manque d'information et d'épuisement. Les Ateliers Filliozat fournissent
aux parents du soutien et créent des réseaux informels d'entraide.

D https://www.filliozat.net/methode-filliozat/#

Corsaieind - Sonems



La mini-serie « Dopamine » de Arte : a regarder pour
comprendre les mecanismes de I’addiction numeérique

— CuideTV Direct ARTEC Q (@ Seconnecter ARTE en 6 langues v

Dopamine
Tinder

Dopamine
Lecture automatique ®

D https://www.arte.tv/fr/videos/085801-001-A/dopamine/




PHAROS, Pour signaler du contenu illegal

internet-signalement.

| R Portail officiel de signalement des contenus illicites de ['Internet WWW . i n te r\ n et _ S ig n aI e m e nt .g O u V i f r\

DE
L'INTERIEUR

Internet est un espace de liberté o0 chacun peut
communiguer et s'épanouir. Les droits de tous doivent y
étre respectés, pour que la « toile » reste un espace
d'échanges et de respect. C'est pourquoi les pouvoirs
publics mettent ce portail & votre disposition. En cliquant
sur le bouton « SIGNALER », vous pouvez transmettre des
signalements de contenus ou de comportements illicites
auxquels vous vous seriez retrouveés confrontés au cours
de votre utilisation d'Internet.

Signaler >>

Vous trouverez également sur ce site des pages
d'information, ainsi gue des conseils de spécialistes pour
mieux vous protéger et protéger vos proches dans leur
utilisation de I'Internet.

Pour signaler :

Pedophilie ou corruption de mineur sur Internet
Incitation a la haine raciale

Provocation a la discrimination de personnes
Menaces ou incitation a la violence

Trafic illicite (stupéfiants, armes, etc.)

Mise en danger des personnes

Incitation a commettre des infractions

Spam

Injure ou diffamation

Escroquerie

O 0O O o o o o o o o

3018

D https://www.internet-signalement.gouv.fr/PortailWeb/planets/Accueillinput.action 8 -


http://www.internet-signalement.gouv.fr/

La brigade du numeérique : la gendarmerie numérique,
accessible 24/24 et 7)/7

0000000

MINISTERE Gendarmerie nationale N
DE L'INTERIEUR w Gendarmerie w Sk
nationale G — ——

Liberté z SRS e
Egalité
Fraternité

Accuell | IESTICYCHEVEE | Notre institution » |  Nos conseils ¥ |  Notre communication ~ | Engagement qualité |  Autres sites «
Vous étes ici : Accueil » A votre contact » Contacter la Gendarmerie » magendarmerie A+ | A- | Imprimer | Gestion des cookies

La gendarmerie numérique permet
%Weﬁme"e aux usagers d’étre renseignes, en
temps reel, sur tout sujet ayant trait

N'hésitez pas a nous poser vos questions sur le tchat, un gendarme vous répond 7J/7 - 24H/24

En cas d'urgence, appelez le 17 ou le 112. ala pO"Ce de SéCUPité du qUOtidien.

N LA
1N
Appel d'urgence : 17 ou 112 -

Gt Info COVID-19

Posez votre question ici >

En utilisant le service de contact numérique de la gendarmerie nafionale, vous acceptez les conditions générales d'util du service disponibles a l'adresse
https:www gendarmerie.interieur gouv fr/CGU_CONTACT_NUMERIQUE

Les informations recueillies font Fobjet d'un fraitement informatique placé sous la responsabilité de la Direction générale de la gendarmerie nationale, destiné a vous permettre 'envoi d'un courriel sur
une question de sécurité quotidienne non urgente. Les destinataires des données sont les agents chargés de traiter votre courriel ou d'en assurer le suivi technique.

Conformément aux dispositions de fa loi n°78-17 du 6 janvier 1978 modifiée relative & l'informatique, aux fichiers et aux libertés, vous bénéficiez d’un droit d’accés et de rectification aux informations
qui vous concernent, que vous pouvez exercer en vous adressant a - DGGN, 4 rue Claude Bernard, CS 60003, 92136 ISSY LES MOULINEAUX CEDEX.

D https://www.gendarmerie.interieur.gouv.fr/Brigade-numerique

3018



Quelques videos en lien avec les sujets vus en classe 8 o

Ex

MINISTERE

DE LEDUCATION
NATIONALE,

DE LA JEUNESSE
ET DES SPORTS

Liberté
Egalité
Fraternité

Liker, c'est déja harceler:

https://www.youtube.com/watch?v=ANDOrJeHUQQO

> Pl € o07/030

Rose Carpet :

https://www.youtube.com/watch?v=_9G-TY5rAq0O

> Pl € 1:30/529

EX

SECRETARIAT D’ETAT
CHARGE DE L'ENFANCE
ET DES FAMILLES Co-funded by
Lsberté

the European Union

Kyalté
Fraternité


https://www.youtube.com/watch?v=ANDOrJeHUQ0
https://www.youtube.com/watch?v=_9G-TY5rAq0

Quelques videos en lien avec les sujets vus en classe S ~

Ex
MINISTERE

DE LEDUCATION
NATIONALE,

DE LA JEUNESSE
ET DES SPORTS

Liberté
Eatité
Fraternité

Emma :

https://www.youtube.com/watch?v=wN3E4e4ERwWO

P Pl O 157/25

Cassandre:

https://www.youtube.com/watch?v=110SYORdAK_M&t=3s

P Pl ) 039/1:30

EX

SECRETARIAT D’ETAT
CHARGE DE L'ENFANCE
ET DES FAMILLES Co-funded by
Lsberté

the European Union

Kyalté
Fraternité


https://www.youtube.com/watch?v=wN3E4e4ERw0
https://www.youtube.com/watch?v=l1oSY0RdK_M&t=3s

e-Enfance et le 3018

3018




Accessible au Lundi au vendredi
3018 9h00 a 20h00

Et par internet Samedi
www.3018.fr 9h00 a 18h00
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Soutien psychologique et
conseils juridiques

Aide technique (parametrage,
signalement en ligne...)

Gratuit Un service d’aide
Anonyme telephonique et chat

Confidentiel sur internet
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Ensemble, agissons pour
un monde numerigue
responsable

Association Reconnue d’Utilité Publique







